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UTJECAJ NORMATIVNOG OKVIRA
NA UPRAVLJANJE KRITICNOM INFRASTRUKTUROM

Sazetak

Ravnateljstvo civilne zastite Ministarstva unutarnjih poslova u svome djelokrugu rada
obuhvaca i podrucje kriti¢nih infrastruktura, tj. provedbu i operacionalizaciju Zakona o
kritiénim infrastrukturama, NN 56/13., koji je na snazi od 18. 5. 2013. godine. Spomenuti je
zakonintegriran kao obvezujuéi dokument u nase zakonodavstvo temeljem Direktive Vijeéa
Europske komisije 2008/114/EC od 8. prosinca 2008. godine o identifikaciji i odredivanju
europskih kriti¢nih infrastruktura i procjeni potrebe za unaprjedenjem njihove zastite.
Stetni dogadaji u kritiénim infrastrukturama imali su posljedice u posljednjih nekoliko
godina. Posljedice nisu ugrozile nacionalnu sigurnost, zdravlje i Zivot ljudi, ekonomsku
stabilnost, imovinu i okolis. Te Stetne dogadaje potrebno je prevenirati jer mogu izazvati
kaskadni niz ili domino-efekt urusavanja struktura na nacionalnom i medunarodnom
planu. U ovom radu obradeni su razlozi za izradu novog normativnog okvira u kojem se
daju odgovori bitni za kriti¢nu infrastrukturu. Poglavlja govore o modelima upravljanja koji
¢e omoguciti da Zakon postigne puni potencijal i funkcionalnost.

Kljucne rijeci: normativni okvir, direktive, kriticna infrastruktura, modeli upravljanja.
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1. UvoD

Suvremeni Zivot karakterizira sve veca sloZzenost drzavnih umrezavanja (OSCE?, NATO?, EU3,
SHENGEN?). Posljedi¢no tome, pravni poredci postaju sve sloZeniji. Republika Hrvatska po-
stala je 1. srpnja 2013. godine 28. punopravna ¢lanica Europske unije. Pregovori o ¢lanstvu
u Europskoj uniji bili su podijeljeni u nekoliko faza. Prva faza, analiza uskladenosti zakono-
davstva zemlje kandidata s europskim propisima o ¢lanstvu u Europskoj uniji (tzv. screening),
zapocela je nakon otvaranja pregovora 20. listopada 2005. godine i trajala je godinu dana.
Nakon screeninga, zapoceli su pregovori koji su bili fokusirani na uvjete pod kojima ¢e drzava
kandidatkinja usvojiti, implementirati i izvrSavati acquis communautaire (pravnu steevinu
EU-a). Pregovori o sadrzaju pravne stecevine temelje se na nacelu da svaka drzava kandidat-
kinja mora usvojiti cjelokupnu pravnu stecevinu.

Republika Hrvatska je, medu ostalim obvezama, dobila prihvadanje pravne stecevine
Europske unije sadrzane u Direktivi Vije¢a 2008/114/EZ od 8. prosinca 2008. godine o
utvrdivanju i oznacivanju europske kriti¢ne infrastrukture i procjeni potrebe poboljsanja
njezine zastite, (SL L 345/75, od 23. 12. 2008.). Slijedom te obveze donesen je Zakon o
kritinim infrastrukturama® (NN 56/13.), koji je na snazi od 18. 5. 2013. godine.

UnatoC¢ tome Sto se donesenim propisima izraZavaju odredene obveze i potrebe, oni
ponekad, zbog nedostataka u njihovoj tehnickoj i normativnoj obradi podrucja o kojima
govore, ne daju ocekivane rezultate. To se dogodilo i s ovim Zakonom.

Sva infrastruktura na podrucju drZave osigurava dostupnost osnovnih usluga, roba
i funkcija, ukljucujué¢i i one koje klasificiramo kao kriticnu infrastrukturu. Kriti¢na
infrastruktura mora biti temelj na kojem djeluju suvremena drustva, pa tako i hrvatsko
drustvo. Drzava mora jamciti okvir za osiguravanje mjera zastite kriti¢ne infrastrukture,

' OSCE - Organization for Security and Co-operation in Europe (Organizacija za europsku sigurnost i
suradnju). Republika Hrvatska sudionica je OESS-a od 24. oZujka 1992. godine. Aktivno sudjeluje
u procesu jacanja sigurnosti, poticanja suradnje, medusobnog povjerenja i jaanju preventivne
diplomacije.

2 NATO — North Atlantic Treaty Organization (Organizacija Sjevernoatlantskog ugovora, naziva se jos i
Sjevernoatlantski savez). Republika Hrvatska postala je ¢lanica Organizacije Sjevernoatlantskog ugovora
1. travnja 2009. godine. Sudjelovanjem u vojnim operacijama Saveza Republika Hrvatska podize svoj
ugled u svijetu, ispunjava pritom svoje medunarodne odgovornosti u stabilizaciji opasnih kriznih Zarista
iz kojih se nestabilnost prelijeva.

3 EU — European Union (Europska unija). Politicka je i ekonomska unija, jedinstvena meduvladina i
nadnacionalna zajednica europskih drzava. Dana 1. srpnja 2013. godine Republika Hrvatska postala je
28. punopravna c¢lanica Europske unije.

4 SHENGEN - Schengenski sporazum je potpisan na brodu “Princeza-Mari Astrid”, u mjestu Mozel,
pored Schengena, malog mjesta u Luksemburgu. Nakon ulaska Republike Hrvatske u EU, idudéi izazov je
priklju¢enje Shengenskoj zoni bez unutarnjih granicnih kontrola. Do danas su ovaj sporazum prihvatile
24 zemlje Clanice Europske unije.

5 Nacionalne kriti¢ne infrastrukture — ¢lanak 3. Zakona o kriti¢nim infrastrukturama (NN broj 56/13.),
jesu: sustavi, mreZe i objekti od nacionalne vaznosti Ciji prekid djelovanja ili prekid isporuke roba ili
usluga moZe imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje i Zivote ljudi, imovinu i okolis,
sigurnost i ekonomsku stabilnost i neprekidno funkcioniranje vlasti.
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jer prekid u kontinuitetu njezina poslovanja moZe prouzrociti gubitak ljudskih Zivota,
patnje ljudi, poremecaj gospodarskog sustava, javnog reda i funkcioniranja javnih vlasti
te onecis¢enje okolisa. U tom slucaju mijenja se svakodnevni nacin Zivota i moze dodi do
ozbiljne i dugotrajne krize.

Odgovornost za sigurno funkcioniranje kriticne infrastrukture drzava dijeli s nadleznim
sektorima iz kojih se kriticne infrastrukture identificiraju, s operatorima, njihovim
vlasnicima i menadzerima. To se jednako odnosi i na privatne i na javne sektore®.

Tijelo drzavne uprave nadlezno za poslove civilne zastite, tj. Ravnateljstvo civilne zastite
Ministarstva unutarnjih poslova osigurava normativni okvir za sigurnost i nesmetan rad
kriticne infrastrukture. Sustav civilne zastite u Republici Hrvatskoj je, uz unutarnje poslove,
obranu, sigurnosno-obavjestajni sustav, vatrogastvo, te druga tijela, jedan od resursa
sustava domovinske sigurnosti (Zakon o sustavu domovinske sigurnosti, NN 108/17.),
koji ima za cilj koordinaciju sudionika i operativnih snaga za preventivno i operativno
djelovanje s ciljem zastite i spasavanja ljudi, Zivotinja, materijalnih i kulturnih dobara i
okolisa u velikim nesre¢ama i katastrofama (Zakon o sustavu civilne zastite, NN 82/15.,
118/18.).

2. SVRHA | PRAKSA POSTOJECEG ZAKONA

Zakon o kriticnim infrastrukturama (NN 56/13.) proizasao je iz Direktive Vije¢a 2008/114/
EZ i trebao je biti temelj za izgradnju ucinkovitog sustava koji osigurava odgovarajuéu
razinu zastite, kontinuitet poslovanja te ogranicava Stetne ucinke prekida ili poremecaja u
radu kriti¢nih infrastruktura a na stanovnistvo i gospodarstvo.

Medutim, u njemu nisu bili do kraja uredeni svi vazni elementi navedeni u Direktivi, tako
da, posljedi¢no tome, ni sam Zakon nije bio provediv.

Primjerice, ¢lanak 6. stavak 1. Direktive Vijeca 2008/114/EZ govori o ¢asnicima za vezu
zaduZenima za sigurnost koji su morali djelovati kao tocke za kontakt za sigurnosna pitanja
izmedu operatora (vlasnika/upravitelja) i odgovarajucdeg tijela drZavne uprave. Sukladno
sa Zakonom o kriticnim infrastrukturama (NN 56/13.) oni su preimenovani u sigurnosne
koordinatore za kriticnu infrastrukturu. U provedbi zastite kriticne infrastrukture bili
su odgovorni za komunikaciju u sigurnosnim pitanjima izmedu operatora i nadleZznog
sredi$njeg tijela drzavne uprave u Cijem je djelokrugu kriticna infrastruktura, kako bi se
osigurala zastita i kontinuitet rada kriticne infrastrukture. Apstraktno normiranje tog
vaznog elementa oslabilo je sadrzaj odredbi koje su izazvale dvojbe u primjeni, kao i
nedostatak drugih postupaka i radnji poput Edukacije i osposobljavanja, koji bi poduprli
sigurnosnog koordinatora za kriticnu infrastrukturu u funkciji prava i obveza.

6 Zastita, Kriticna infrastruktura je temelj na kojem pocivaju suvremena drustva, Broj 10/2018 http://

zastita.info/hr/clanak/2018/10/kriticna-infrastruktura-je-temelj-na-kojem-pocivaju-suvremena-
drustva,2677,24388.html.
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Izostala je i normativna zavisnost sigurnosnog koordinatora za kriticnu infrastrukturu u
tijelima drZavne uprave i kod operatora o nekom objedinjujuéem tijelu koje bi koordiniralo
dionike i aktivnosti u sustavu zastite kriticne infrastrukture. Zbog navedenih nedostataka
dolazilo je do nekoordiniranog i sporijeg reagiranja dionika sustava u zastiti kriticne
infrastrukture, uslijed cega su posljedice Stetnih dogadaja bile izraZenije za pojedinca i uzu
zajednicu.

U nastavku navodimo nekoliko primjera Stetnih dogadaja i njihovih posljedica:

1.

Katastrofalna poplava uslijed puknuéa nasipa 17. 5. 2014. u Racinovcima i Rajevu
Selu u Zupanjskoj Posavini, imala je za posljedicu evakuaciju naselja Gunja,
Racinovci, Rajevo Selo, StroSinci, Duriéi, i Posavski Podgaijci.

Podivljala Sava preplavila je vise od 200 cetvornih kilometara, odnijela dva Zivota
i unistila Zivotnu imovinu vise tisuéa ljudi. Trebalo je obnoviti oko 2000 objekata.
Nakon Cetiri i pol mjeseca zavrSena je sanacija nasipa u Rajevu Selu, koja je stajala
40 milijuna kuna. Ukupni radovi sanacije nasipa na cijelom podrucju iznosili su
preko 80 milijuna kuna.

Stvarna ukupna Steta na stambenim i gospodarskim objektima procijenjena je na
oko milijardu i pol kuna.

Iznad grada Omisa, nekoliko kilometara uzvodno na rijeci Cetini, 8. 7. 2016. dogodila
se havarija u najvecoj hrvatskoj hidroelektrani HE Zakucac u kojoj je poplavljena
glavna strojarnica. HE Zakucac isporucuje treéinu ukupne hidroenergije u Hrvatskoj.
Prilikom praznjenja tlacnog cjevovoda agregata, u no¢noj smjeni, uslijed kvara doslo
je do prodora vode na dijelu turbinskog kata u strojarnici zbog ¢ega je obustavljen
rad hidroelektrane. Materijalna Steta je bila iznimno velika i brojila se u milijunima
eura, a potrebne koli¢ine elektricne energije nadoknadile su se pojacanim radom
ostalih HEP-ovih hidroelektrana, dok se dio energije osigurao nabavom na trzistu.
Dana 28. 3. 2018. doslo je do zagadenja gradskog vodovoda Slavonski Brod kada su
bez usluge opskrbe pitkom vodom ostali gradovi i naselja Slavonski Brod, Bukovlje,
Sibinj, Bebrini, Brodski Stupnik i Oriovac.

U pozaru koji je ujutro 10. 1. 2019. izbio u Hidroelektrani Dubrovnik — Plat, Sest
osoba je lakSe ozlijedeno, od Cega je troje prevezeno u dubrovacku bolnicu, a tri
su osobe nestale (kasnije su pronadene mrtve). Postojali su planovi evakuacije kao
i zastitna oprema, ali je utvrdeno da pojedini dijelovi zastitne opreme nedostaju,
a ugradeni materijali kod adaptacije hidroelektrane nisu odgovarali normama i
standardima za tu vrstu postrojenja.

Puknuéa magistralnih vrelovoda i magistralnih vodovoda u gradu Zagrebu dogadaju
se nekoliko puta godisnje, uslijed cega bez tople i pitke vode ostaju brojne
zagrebacke gradske Cetvrti i naselja.

Svaki od navedenih Stetnih dogadaja koji je doveo do prekida funkcioniranja kriticne
infrastrukture i zajednice na podrucju drZave, obuhvatio je izmedu 100.000 i 150.000
ljudi. Nekoliko je osoba tesko ozlijedeno, a 5 ih je poginulo.
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Prema prihvaéenim i uspostavljenim medusektorskim mijerilima’ koja nisu javno
objavljena, a prilog su Pravilnika o metodologiji za izradu analize rizika poslovanja kriti¢nih
infrastruktura (NN 47/16.), ovi dogadaji nisu predstavljali ozbiljne posljedice za nacionalnu
sigurnost. Medutim, predstavljali su ozbiljne posljedice za zdravlje i Zivot ljudi, kao i
ogromne financijske posljedice za drZzavni proracun, proracun javnih poduzeca, kao i za
okolis. Takve posljedice bi mogle izazvati kaskadni niz sve vecih posljedica urusavanja
struktura na nacionalnom i medunarodnom planu.

2.1. Studija slucaja pod tockom 1., Katastrofalna poplava uslijed puknuca
nasipa 17. 5. 2014. u Racinovcima i Rajevu Selu”

,Utravnju 2014. u Republici Hrvatskoj analiza kolicina oborine koje su izraZene u postotcima
visegodisnjeg prosjeka (1961.-1990.) pokazuje da su kolicine oborine na vecini analiziranih
postaja bile iznad visSegodisnjeg prosjeka ... obilne oborine koje su nastavile padati tijekom
mjeseca svibnja 2014. godine, osobito u razdoblju od 12. do 17. svibnja koje su zahvatile
podrucje Slavonije i Baranje ... dovele su do porasta rijeke Save nizvodno od Jasenovca do
Zupanje pri éemu su ostvareni maksimalni vodostaji rijeke. Osim nagle i iznimno obilne kise,
situaciju je dodatno pogorsala Cinjenica da je tlo vec bilo zasi¢eno vodom od ekstremnih
oborina iz mjeseca travnja i prve polovice svibnja“®.

Posljedicno tome, puknuce savskog nasipa® 17. svibnja, 2014. u Racinovcima (slika 1) u
14.55 satii Rajevu Selu u 15.12 sati, imalo je za posljedicu katastrofalnu poplavu u naseljima
Gunja, Racinovci, Rajevo Selo, Strosinci, Burici, i Posavski Podgajci (slika 2).

7 Medusektorska mjerila— Vlada RH je na temelju ¢lanka 31. stavka 1. Zakona o kriti¢nim infrastrukturama
donijela Odluku o broj¢anim i opisnim pokazateljima medusektorskih kriterija za analizu rizika i
identifikaciju kriti¢nih infrastruktura. Medusektorska mijerila su Prilog Pravilnika o metodologiji za
izradu analize rizika poslovanja kriti¢nih infrastruktura (NN br. 47/2016.) i nisu javno objavljivi.

8 Vlada Republike Hrvatske — Zakljucak sa 178. sjednice, 20. 8. 2014., o prihvacanju lzvje$c¢a o provedbi
mjera obrane od poplava i asanacije terena u Vukovarsko-srijemskoj Zupaniji.
https://vlada.gov.hr/UserDocsimages//2016/Sjednice/2014/178%20sjednica%20Vlade//178%20
-%201.pdf

®  Za utvrdivanja razloga proloma nasipa Vlada Republike Hrvatske osnovala je posebnu meduresornu
skupinu kojoj je voditelj predstavnik Ministarstva poljoprivrede.
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Slika 1. Puknuce nasipa u Racinovcima
lzvor: Arhiva DrZzavne uprave za zastitu i spasavanje (DUZS)

(:£oa|ia

Pos. Podgajci  gSoljani

Slika 2. Mijesta puknuca nasipa i poplavljeno podrucje u
Vukovarsko-srijemskoj Zupaniji

lzvor: Arhiva DrZavne uprave za zastitu i spasavanje (DUZS)

Nakon analize stanja na terenu i ocjene kako su nastale posljedice premasile sposobnosti
za reagiranje kojima raspolaZe lokalna i podrué¢na samouprava, uz veé¢ do tada znacajnu
ukljuc¢enost kapaciteta s drZzavne razine, Vlada Republike Hrvatske 20. svibnja 2014.
temeljem tada vazedeg Zakona o zastiti i spasavanju (NN 174/04., 79/07., 38/09., 127/10.)
proglasila je katastrofu za podrucje Vukovarsko-srijemske zupanije.

Od 17. do 20. svibnja 2014. provedena je evakuacija stanovnika poplavljenih naselja. U
navedenom razdoblju evakuirano je vise od 8000 osoba (i u opéinama koje nisu poplavljene
iz preventivnih razloga) i viSe od 8000 komada Zivotinja.
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Sukladno s odredbama Plana zastite i spasavanja za podrucje Republike Hrvatske (NN
96/2010.) glavne aktivnosti u obrani od poplava i asanacije terena na razini sustava zastite
i spasavanja, kao nadogradnja na sve aktivnosti temeljnih dokumenata i sektorskih politika
svih ukljucenih u obranu od poplava, provedene su na pruzanju pomoci stanovnistvu.
Svi ukljuceni provodili su mjere zastite i spasavanja pod uskladivanjem StoZera zastite
i spasavanja RH, Zapovjednistva civilne zastite RH te stoZera i zapovjednistava jedinica
lokalne i podrucne (regionalne) samouprave.

Na obrani od poplava bili su angaZirani znacajni ljudski i materijalni kapaciteti Ministarstva
obrane, Ministarstva unutarnjih poslova, Hrvatskog centra za razminiranje, Ministarstva
gospodarstva, HEP-a, Ministarstva poduzetnistva i obrta, Ministarstva rada i mirovinskog
sustava, Ministarstva pomorstva, prometa i infrastrukture, Ministarstva poljoprivrede,
Ministarstva zastite okoliSa i prirode, Ministarstva graditeljstva i prostornog uredenja,
Ministarstva branitelja, Ministarstva socijalne politike i mladih, Ministarstva zdravlja,
Ministarstva znanosti, obrazovanja i sporta, Ministarstva kulture, DrZavne uprave za
zaStitu i spaSavanje, Drzavnog hidrometeoroloSkog zavoda, Hrvatskog Crvenog kriza,
Hrvatske vatrogasne zajednice, Hrvatske gorske sluzbe spasavanja, Vukovarsko-srijemske
Zupanije i volontera.

Glavne aktivnosti obrane od poplava i asanacije terena ukljucivale su evakuaciju i
zbrinjavanje ljudi i Zivotinja, sanaciju prolomljenog dijela nasipa i podizanje ze¢jih nasipa,
ispumpavanje vode iz poplavljenih podrucja i objekata, asanaciju, provodenje mjera za
zastitu zdravlja (higijensko-epidemioloska zastita), izgradnju pontonskog mosta “Bejli”’
u Racinovcima na mjestu uniStenog mosta, dekontaminaciju kod izlaza iz pogodenog
podrucja (dezinfekcijske barijere), dezinfekciju, dezinsekciju i deratizaciju te procjenu
Steta.

Iz preliminarnih pokazatelja ljudskih i materijalnih gubitaka potrebno je istaknuti sljedece
pokazatelje: 2 poginule osobe; 3 stradale opcine; na preko 7500 objekata Stete se
procjenjuju na preko 1,2 mird. kuna; na 19 zgrada javnih ustanova Stete se procjenjuju na
preko 8 milijuna kuna; Stete na infrastrukturi se procjenjuju na preko 220 milijuna kuna;
broj evakuiranih osoba jest 8951; procjena troSkova privremenog smjestaja i financiranja
osnovnih Zivotnih potreba evakuiranog stanovnistva procjenjuje se na preko 13 milijuna
kuna, a ta brojka svaki dan raste; procjena je da je unisSteno preko 8500 ha poljoprivredne
povrsine na kojoj je procijenjena Steta 55 milijuna kuna; asanacija terena i podrucja je u
tijeku i u ovom trenutku nije moguce preciznije procijeniti ukupne troskove.

Uz financijske troskove angaZiranja tijela drzavne i lokalne uprave te operativnih snaga u
iznosu od 165.667.886,00 kuna, ukupni financijski troSkovi katastrofalne poplave popeli
su se na 1,7 mird. kuna (tocnije 1.661.667.886,00 kuna), bez asanacija terena i podrucja.

Iz navedenih financijskih pokazatelja o angaZiranju tijela drzavne uprave, operativnih
snaga i nastale Stete razvidna je veli¢ina nastalih posljedica, kako za stanovnistvo, tako
i za materijalna dobra i okoli$ $to predmnijeva da poduzete preventivne mjere nisu bile
pravovremeno provedene, ili ih nije bilo moguce provesti.
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Problematika izvodenja preventivnih mjera prepoznata je u preporukama Vlade Republike
Hrvatske koje su navedene u Zakljucku sa 178. sjednice, 20. 8. 2014., o prihvadanju lzvjesca
o provedbi mjera obrane od poplava i asanacije terena u Vukovarsko-srijemskoj Zupaniji.
U, Zakljucku se, medu ostalim navodi operativno integriranje svih postojecih kapaciteta,
vecina tijela drzavne uprave ne planira, ili nije u mogucnosti planirati u dovoljnoj mjeri
sredstva za izvanredne situacije, nepostojanje logistickih kapaciteta i opreme potrebne
za djelovanje u velikim nesre¢ama i katastrofama, izgradnja ucinkovitog regionalnog
mehanizma za rano upozoravanje, kadrovsko jacanje vodnogospodarske ispostave,
definiranje jasne nadleznosti izmedu vertikalnih i horizontalnih nositelja odgovornosti
i sposobnosti, definiranje komunikacijskog puta u kriznim situacijama za sve sudionike
upravljanja, potreba za uspostavom bolje koordinacije svih dionika, edukacija iz kriznog
menadZmenta (krizno komuniciranje) za sve sudionike, dodatne edukacije i vjezbe,
potreba organizacije viSe zajednickih simulacija (vjezbi) za razinu donositelja odluka,
redovne obuke svih sudionika i dr.

Slijedom navedenog, a s obzirom na to da su pojedine regulacijske i zastitne gradevine
— nasipi, podsektori u sektoru Vodnog gospodarstva, koji je prema Odluci o odredivanju
sektora iz kojih srediSnja tijela drZzavne uprave identificiraju nacionalne kriti¢éne
infrastrukture te liste redoslijeda sektora kriti¢nih infrastruktura (NN 108/13.), peti po
redu, tj. po vaZznosti, od 11 identificiranih sektora — preventivne se mjere kao $to su
procedure, koordinacija, komunikacija, model upravljanja i mjere zastite nisu uopce
mogle provoditi po Zakonu o kriticnim infrastrukturama (NN 56/13.). Navedene aktivnosti
nisu se mogle provoditi jer nisu bile ni propisane kao obveze, a one koje su i dijelom bile
propisane, nisu predstavljale eksplicitno i sustavno upravljanje procesima mjera zastite.
Iz tog se razloga Zakon nije mogao operacionalizirati. Razvidno je stoga da se nisu mogli
osigurati oni ciljevi sigurnosti koji su navedeni u Direktivi Vije¢a 2008/114/EZ, a to su
osiguranje funkcionalnosti, neprekidnost i cjelovitost kriti¢nih infrastruktura kako bi se
ublazila ili neutralizirala prijetnja, rizik ili slabost.

3. POVEZANOST STETNIH DOGADAIJA | IZRADE PRIJEDLOGA NOVOG
NORMATIVNOG OKVIRA

Normativna djelatnost moZe se ispitati s dva aspekta koji se medusobno uvjetuju. S jedne
strane to je posebna aktivnost koja registrira i izrazava odredene Sire ili uZe potrebe
drustva propisujuéi adekvatne nacine ponasanja. To je djelatnost koja mora uociti potrebe
drustva, istovremeno mu dajuéi obavezan karakter. Ona nalazi svoju osnovu u Zivotu, da
bi zatim na odredeni nacin djelovala na Zivotne, financijske, tehnicke, sigurnosne i druge
procese. S druge strane normativna se djelatnost javlja kao nomotehnika u najsSirem
smislu. Postavlja se pitanje, ne samo $to, nego i kako normirati. Kako izraziti ono $to se
ureduje propisima da bude logi¢no, razumljivo i operativno provedivo (Vukovi¢, Vukovic,
1997.).
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Prethodno navedeni Stetni dogadaji potvrduju kako manjkavost normativnog okvira
proizlazi iz sljedeceg:

= nedovoljna i neodgovaraju¢a komunikacija i suradnja sigurnosnih koordinatora,

* nerijeSen status sigurnosnih koordinatora i nedostatak kadrovskih kapaciteta,

* neadekvatan ustroj sigurnosnih koordinatora po vertikalnom integritetu kriticnih
infrastruktura,

* nedovoljna educiranost dionika,

= nedostatno odrZavanje sustava,

= upotreba novih tehnologija,

* nepridrZavanje normi i standarda u javnoj nabavi za kriticne infrastrukture i
zastarjele opreme.

Kada se sve navedeno uzelo o obzir, uvidjela se nefunkcionalnost i neprovedivost zadanih
zakonskih odredbi te se pristupilo izradi novog prijedloga Zakona o kriticnoj infrastrukturi
koji mora omoguciti operativhu provedivost u mjerama zastite kriticne infrastrukture
te stvarnu vaZnost za nacionalnu sigurnost, zdravlje i Zivot ljudi, ekonomsku stabilnost,
imovinu i okolis.

Fokus u izradi novog prijedloga Zakona o kriticnoj infrastrukturi postavio se u Glavhom
dijelu propisa’®, u kojem se u postupovnim odredbama precizira poloZaj sigurnosnog
koordinatora za kriticnu infrastrukturu, mjesto i uloga u sektoru'! po dubini i horizontali
ustroja te propisuje obveza edukacije i osposobljavanja za sve dionike u sustavu upravljanja
rizicima kriticnih infrastruktura u cilju poveéanja znanja i kompetencija. Strukturno
gledajudi, ni tijela drzavne uprave, niti sami operatori iz svojeg podrucja nadleznosti,
nisu pripremili potreban kvalifikacijski okvir i programe sSkolovanja osoblja koje treba
raditi na poslovima vezanim uz kriti¢ne infrastrukture, veé se ta odgovornost dodjeljuje
neselektivno i sporadi¢no. U novom prijedlogu Zakona, tu ¢e vaznu ulogu na sebe preuzeti
i provoditi tijelo drzavne uprave nadlezno za poslove civilne zastite, tj. Ravnateljstvo
civilne zastite MUP-a u suradnji sa znanstvenim i stru¢nim institucijama.

Vlada Republike Hrvatske donijela je Odluku o odredivanju sektora iz kojih sredisnja tijela
drzavne uprave identificiraju nacionalne kriti¢ne infrastrukture te listu redoslijeda sektora
kriticnih infrastruktura (NN 108/13.), a to su: energetika, komunikacijska informacijska
tehnologija, promet, zdravstvena zastita, vodno gospodarstvo, hrana, financije,
proizvodnja, skladiStenje i prijevoz opasnih tvari, javni sektor, nacionalni spomenici i
vrijednosti te znanost i obrazovanje. Temeljem te Odluke, razli¢iti sektori prezentiraju

10 Jedinstvena metodolosko-nomotehnicka pravila za izradu akata koje donosi Hrvatski sabor (NN broj
74/2015.) u ¢lanku 14. - Glavni dio propisa, stavak 3. alineja 2. - postupovne odredbe (naéin i postupak
ostvarivanja prava i izvrSavanja obveza).

1 Sektor — Vlada RH je na temelju ¢lanka 5. Zakona o kriti¢nim infrastrukturama na sjednici odrzanoj
29. 8. 2013. godine, donijela Odluku o odredivanju sektora iz kojih sredisnja tijela drZzavne uprave
identificiraju nacionalne kriticne infrastrukture te listu redoslijeda sektora kriticnih infrastruktura.
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vlastita iskustva, stru€na znanja i zahtjeve koji se ti¢u zastite kriti¢ne infrastrukture te je
u glavnom dijelu prijedloga novog Zakona bilo potrebno ugraditi novi model upravljanja
koji se uspostavlja kao Koordinativno tijelo za kriticnu infrastrukturu. Glavni cilj uspostave
tog tijela jest koordinacija svih dionika i aktivnosti u sustavu zastite kriticne infrastrukture
i sudjelovanje u identifikaciji europske kriticne infrastrukture i njezinoj zastiti, te ¢e imati
stalnu proaktivnu ulogu.

Jedna od preporuka Direktive Vijeca 2008/114/EZ (Preambula, tocka 8.), a Sto nije bilo
normirano u postoje¢em Zakonu o kriti¢nim infrastrukturama (NN 56/13.), bila je poticanje
potpunog ukljucivanja privatnog sektora u nadzor i upravljanje rizicima, planiranje
poslovnog kontinuiteta i oporavak nakon stetnog dogadaja.

Diljem svijeta kriticna se infrastruktura, osim u drzavnom, nalazi i u privatnom vlasnistvu.
Cak 85 % kriti¢nih infrastruktura u zapadnom svijetu u vlasni$tvu je ili njima upravlja
privatni sektor. Bez obzira na oblik vlasnistva, ucinkovita zastita kriticne infrastrukture
zadada jeiodgovornost kako javnog tako i privatnog sektora i zahtijeva usku suradnju tijela
javne vlasti i poslovne zajednice. Kroz javno-privatno partnerstvo privatni sektor moze
usmijeriti svoje resurse i vjestine u pruzanje dobara i usluga koje po tradiciji osiguravaju
drzavne sluzbe. Tako se moze stvoriti nova kvaliteta odnosa izmedu drzava i privatnog
sektora kroz uravnotezenost podjele zadaca u sustavu (Mikac, Cesarec, Larkin, 2018:230).

Uklju€enost privatnog sektora u kriti¢nim infrastrukturama u Hrvatskoj za sada je iznimno
mala i iznosi svega nekoliko postotaka. NuZnost javno-privatnog partnerstva realnost
je i koliko god to za sada ne izgleda uspjesno i brojno, mozZe se ocekivati da ¢e se ono
povecavati. Privatni sektor radi brZze, akumulira viSe znanja i resursa te na neki nacin otima
najperspektivnije pojedince iz javnog sektora jer adekvatnije vrednuje i placa uloZeni trud.
Javni sektor joS ima dominaciju u odlucivanju i to je njegova strateska pozicija unutar
partnerstva, koja proizlazi i iz Zakona o javno-privatnom partnerstvu (NN 78/12., 152/14.,
114/18.), i to treba uvazavati, ali isto tako treba dopustiti privatnom sektoru da radi one
poslove i zadace u kojima je brzi, bolji i ucinkovitiji.

U novom prijedlogu Zakona o kritiénojinfrastrukturi stoga ¢e temeljem preporuke Direktive
Vije¢a 2008/114/EZ, biti potrebno ugraditi potpoglavlje Suradnja s privatnim sektorom
kod kriticne infrastrukture. Ovdje ée biti propisano da u podrucju sustava, mreza i objekata
kriticne infrastrukture, javni sektor moZe na gospodarske subjekte iz privatnog sektora
prenijeti odredene obveze kao $to su projektiranje, izgradnja, rekonstrukcija, odrzavanje
i upravljanje kriticnom infrastrukturom i dr., te da se takvoj infrastrukturi s razine drzave
ili jedinice lokalne, podru¢ne (regionalne) samouprave, tj. JLP(R)S, mogu pruZiti odredene
olaksice zbog sveobuhvatnih mjera zastite i povecanja otpornosti.

4. 1ZAZOVI U USPOSTAVI UCINKOVITOG SUSTAVA ZASTITE KRITICNE
INFRASTRUKTURE

Kriticna infrastruktura vrlo je dinami¢no podrucje za suceljavanje razlicitih aktera, lobija,
njihovih politika, trziSnih trendova, potrebe i percipiranja stvari koje pripadaju nacionalnoj
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sigurnosti’?; aktivnost koja je centralni dio brojnih dogadanja diljem svijeta i medij za
realizaciju razli¢itih projekata. Medutim, u Hrvatskoj proces preuzimanja pravne stecevine
Europske unije u podrucju kriticne infrastrukture nije bio dovoljno kvalitetno pripremljen,
nisu sagledane sve temeljne preporuke i nije ugraden normativni okvir ¢vrstog uvezivanja
obveza i nacin njihove provedbe sto dovodi do zakljucka da se samo Zeljela ispuniti norma
vezana za pristupanje u punopravno ¢lanstvo u Uniji, ne mareci pritom za funkcionalnost
i provedivost sadrzaja.

Neki od izazova koji su prijecili uspostavu i ucinkoviti razvoj sustava zastite kriti¢ne
infrastrukture su sljededi:

1. Neadekvatna strucna profiliranost kadrovskih kapaciteta s obzirom na podrucje;

2. Prevelika posveéenost ispunjavanju forme u zastiti infrastrukture i zapostavljanje
ostalih bitnih komponenti koji cine sustav i njegove dijelove dugorocno
funkcionalnim;

3. Nesagledavanje svih prijetnji (prirodne, tehni¢ko-tehnoloske, antropoloske) i
sukladno s tim adekvatna i kvalitetna analiza rizika lokacije gdje se objekt, mreza ili
sustav nalazi;

4. Nepostovanje svih normi i standarda kod projektiranja, izgradnje i koristenja

infrastrukture;

5. Nerazumijevanje procesa poslovanja kako bi se izbjegli zastoji i mogu¢i domino-
efekt;

6. Neposjedovanje sigurnosnih, tehnickih i ostalih certifikata dionika u procesu mjera
zastite;

7. Neobuhvatnost postojeéeg propisa svih onih za ¢iju je normativnu regulaciju trebao
biti nadlezan.

Direktiva Vije¢a 2008/114/EZ obvezala je sve drzave ¢lanice na sagledavanje samo dvaju
sektora, no njezina implementacija u hrvatsko zakonodavstvo bila je presiroka jer je
otvorila moguénost identificiranja i redoslijed vaznosti u ¢ak jedanaest sektora. Prema
¢lanku 3. tocki 3.: ,Za potrebe provedbe ove Direktive koriste se sektori energetike i
prijevoza, a podsektori (utvrdeni u Prilogu 1) 1. Energetika — elektricna energija, nafta, plin,
i 2. Prijevoz — cestovni, Zeljeznicki, zracni, kopneni plovni prijevoz, prekooceanski prijevoz
i pomorski prijevoz na kratkim udaljenostima i lukama. Ako se prilikom preispitivanja ove
Direktive bude smatralo primjerenim, drZave ¢lanice mogu odrediti i naknadne sektore koji
Ce se koristiti za potrebe provedbe ove Direktive. Sektoru informacijske i komunikacijske
tehnologije, tj. IKT-u, daje se prednost”.

2 Strategiji nacionalne sigurnosti RH (NN br. 73/17.) — Glava IV. STRATESKI CILJEVI, INSTRUMENTI |
MEHANIZMI NJIHOVA OSTVARIVANJA. Prvi strateski cilj: dostizanje najviSeg stupnja sigurnosti i zastite
stanovnistva te kriticnih infrastruktura.
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Republika Hrvatska prema povrsini od 56.594 km?, broju od 4.298.889 stanovnika, i BDP*3-u
— bruto drustvenom proizvodu (u 2015.) od 20 873 USD po stanovniku pripada sredini
donje polovice od 28 drzava ¢lanica Europske unije. BDP govori o ukupnoj ekonomskoj
snazi zemlje, a BDP po glavi stanovnika o ocekivanjima koje u prosjeku stanovnik moze
imati od svoje drzave.

Stoga, nakon donosenja novog Zakona o kriti¢noj infrastrukturi, mijenjat ¢e se i podzakonski
akti s namjerom dodatnog olakSavanja same identifikacije kriticne infrastrukture. U
bliskoj buduénosti Ravnateljstvu civilne zastite Ministarstva unutarnjih poslova, u suradnji
s drugim tijelima drZavne uprave i nadleznim regulatorima, predstoji zadaéa aZuriranja
popisa od 11 sektora kriti¢nih infrastruktura te upucivanje Vladi RH prijedlog nove Odluke
o broju sektora iz kojih dolaze.

5. ZAKLJUCAK

Treba naglasiti specificnost danasnjeg politickog i gospodarskog okruZenja, kao Sto
se navodi u Direktivi Vije¢a 2008/114/EZ u tocki 3.: ,Koji namece potrebu provedbe
ujednacenog zakonodavstva u podrucju kriticnih infrastruktura i kojim se u obzir uzimaju
sve opasnosti, a pri ¢emu prvenstvo treba dati suprotstaviljanju teroristickim i cyber
prijetnjama. Takvim se pristupom u postupku zastite kriticne infrastrukture u obzir uzimaju
prijetnje prouzrocene ljudskim djelovanjem i prirodne katastrofe”,

Uocene normativne i nomotehnicke slabosti u postojeéem Zakonu o kritiénim
infrastrukturama (NN 56/2013.), uvjet su za stvaranje novog pravno tehni¢kog ruha
kao holistickog uvjeta za daljnji razvoj ucinkovitog sustava upravljanja rizicima kriti¢nih
infrastruktura, ovisno o prijetnjama. Neosporno je da ¢e kvaliteta izrade novog Zakona
o kriticnim infrastrukturama utjecati na mnoge okolnosti vezane za njegovu primjenu.
Pravni ¢e subjekti u novom zakonu imati saznanja o obujmu svojih prava kojima ce
raspolagati, kao i o duZznostima i obvezama koje ¢e morati ispuniti putem svojeg djelovanja
ili propustanjem djelovanja. Zakon ¢e odrediti i vrijeme u kojem moraju provesti odredene
obveze, a iz tih obveza razabrat ¢e se i sankcije zbog propustanja djelovanja suprotnih
odredbama ugradenih normi.

Sagledavanje buduénosti uvijek je povezano s neizvjesnostima. Kod kriti¢nih infrastruktura
najutjecajnije neizvjesnosti su relevantnost prema izazovima viseslojnih prijetnji koje u
danasnje vrijeme brzo rastu. |z tog razloga, ugradene mjere zastite kriti¢nih infrastruktura
u novom zakonu trebale bi se konstantno razvijati, mijenjati i prilagodavati uvjetima koji
ih okruZuju, uz nuznu dimenziju tehnoloskog napretka prema elasti¢nijim i raznorodnijim
strukturama. Vazno je da kriticne infrastrukture ne budu podredene promjenjivim

13 BDP - vrijednost svih dobara i usluga unutar drzave tijekom jedne godine. Takav pokazatelj ne govori
o osobnom bogatstvu stanovnika, jer bogatstvo jedne zemlje moze biti u rukama malog broja ljudi,
ali govori o ukupnoj masi novca i dobara koji se slijevaju u zemlju i na stanovnike. Sto se vise novca

infrastrukturu.
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trziSnim i inim trendovima, veé da iz velikog broja dostupnih rjesenja odaberemo ona koja
hrvatskom drustvu pruzaju dugorocnu korist, sigurnost funkcioniranja i odrzivi razvoj.
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IMPACT OF NORMATIVE FRAMEWORK
ON CRITICAL INFRASTRUCTURE MANAGEMENT

Abstract

The scope of work of the Ministry of Interior’s Civil Protection Directorate includes the
area of critical infrastructure, i.e. implementation and operationalisation of Critical
Infrastructure Act, Official Gazette, No 56/13, which has been in force since 18 May 2013.
That same Act was integrated as a binding document in our legislation based on the
Council Directive 2008/114/EC of 8 December 2008 on the identification and designation
of European critical infrastructures and the assessment of the need to improve their
protection.

Adverse events in critical infrastructures in recent years have had consequences. These
consequences did not jeopardise national security, health and lives of people, economic
stability, property or environment. Such events need to be prevented, as they can cascade
or cause a domino effect of infrastructure collapse at national or international level.

This paper deals with reasons for drafting the new normative framework, which would
provide answers relevant to critical infrastructure. Its chapters deal with management
models that will enable the Act to achieve its full potential and functionality.

Keywords: normative framework, directive, critical infrastructure, management models.
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